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Аннотация

В статье рассматриваются приемы организации безопасного использования интернет.

Статья составлена на основе анализа результатов анкетирования, проведенного в 8 – 11 классах. В ней  намечены пути решения выявленных проблем.

Компьютер и интернет все прочнее входят в жизнь каждого современного человека. Как показало анкетирование, проведенное среди учащихся 8 – 11 классов МОУ СОШ №1 г. Ипатово, Ставропольского края, на сегодняшний день значительная часть учащихся  городских школ (порядка  95%) имеют дома компьютер, и около 80% из них имеют доступ в Интернет. Поскольку изначально Интернет развивался без какого-либо контроля, то теперь он представляет собой огромное количество информации, причем далеко не всегда безопасной. В связи с этим, возникает проблема обеспечения безопасности детей. Задача взрослых – родителей, учителей - помочь, объяснить, как себя вести при встрече с различного рода угрозами.
Все опасности интернет, можно определить, как:
1) угроза заражения вредоносным ПО;
2) доступ к нежелательному содержимому;
3) сомнительная достоверность информации, размещенной в сети;
4) контакты с незнакомыми людьми с помощью чатов или электронной почты;
5) неконтролируемые покупки, финансовое мошенничество.
 37%  учащихся отмечают, что их домашний компьютер подвергался различного рода атакам. Среди возможных способов проникновения вредоносного программного обеспечения можно отметить не только почту, компакт-диски, дискеты и прочие сменные носители информации или скачанные из Интернет файлы. Например, программное обеспечение для мгновенного обмена сообщениями сегодня являются простым способом распространения вирусов, так как очень часто используются для прямой передачи файлов. Дети, не искушенные в вопросах социальной инженерии, могут легко попасться на уговоры злоумышленника. Этот метод часто используется хакерами для распространения троянских вирусов.
Связывая понятие "безопасный Интернет" с  защитой от вирусов, вредоносных программ, спама  85% учащихся высказываются за необходимость ограничения Интернета.
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В зависимости от целей ограничения можно использовать различные средства, например, антивирусные программы – для защиты от вирусов.
Необходимо использовать возможности самих операционных систем, например, Защитник Windows — антишпионская программа Microsoft для системы Windows Vista (около 20% компьютеров – установлена соответствующая ОС). Она позволяет избежать замедления работы компьютера, разглашения конфиденциальных сведений и появления всплывающих окон, вызванных программами-шпионами, не позволяет изменять файлы и параметры, что обеспечивает защиту компьютера от интернет-атак. Windows Vista предоставляет разнообразные мощные средства родительского контроля, помогающие наблюдать за тем, как дети пользуются компьютером, контролировать этот процесс и обеспечивать его безопасность. Windows Vista создает подробные отчеты о действиях детей на компьютере, в том числе об играх, в которые они играют, а также посещаемых веб-узлах и запускаемых программах. Можно заблокировать веб-узлы по категориям, например,  веб-узлы с порнографическим содержимым или азартными играми, а также отдельные веб-узлы по URL-адресу. Система Windows Vista позволяет легко указать, в какие игры могут играть дети. С ее помощью можно:

•
разрешить или запретить детям определенные игры;

•
запретить игры, не предназначенные для детей того или иного возраста;

•
блокировать игры, содержащие информацию, нежелательную для просмотра или прослушивания детьми.

Контент – фильтр – программа ограничения веб-контента (англ. Content-control software или англ. web filtering software) — устройство или программное обеспечение для фильтрации сайтов по их содержимому, не позволяющее получить доступ к определённым сайтам или услугам сети Интернет. Система позволяет блокировать веб-сайты с содержимым, не предназначенным для просмотра.

Контент-фильтр работает по статистическому принципу, т. е. подсчитывает заранее определённые слова текста и определяет категорию к которой относится содержимое сайта. Этот тип программ может использоваться и в школах, и родителями для ограничения доступа детей к нежелательному содержимому.
15% школьников высказались против какого-либо ограничения. Сегодня  дела обстоят таким образом, что любой ребенок, выходящий в Интернет, может просматривать любые материалы. А это насилие, наркотики, порнография, страницы,  подталкивающие молодежь к самоубийствам, убийствам, страницы с националистической или откровенно фашистской идеологией и многое-многое другое. Ведь все это доступно в Интернет без ограничений. Часто бывает так, что просмотр этих страниц даже не зависит от ребенка, ведь на многих сайтах отображаются всплывающие окна, содержащие любую информацию, чаще всего порнографического характера.
Рассмотрим возможные способы выхода в интернет для рядового школьника.  В  школе, в компьютерном классе, как правило, имеется ограниченный Интернет или установлены программы фильтрации (об этом позаботились администрация и учителя); а на домашнем компьютере  забота о доступе ложится на плечи родителей. Как показал опрос, только 5% родителей контролируют деятельность своих детей в Интернете, 26% - хотя бы интересуются тем, чем занимается их ребенок в сети, с кем общается, подавляющее большинство родителей – 62% не проявляют интереса к действиям школьников:  "Ребенок дома, за компьютером - значит, все в порядке, он в безопасности".
  В чем причина такого отношения к данному вопросу? Я думаю, главная причина в недостаточной компьютерной и интернет - компетентности родителей. Зачастую, они сами признаются, что не понимают, что делает их ребенок за компьютером. Какой выход? В  таком случае можно посоветовать посещение специальных курсов, чтение соответствующей литературы, консультации с экспертами, в любом случае, необходимо повышать уровень своей ИКТ - компетентности.

Со своей стороны, работники школы должны проводить определенную работу с родителями в этом направлении: затронуть проблемы, связанные с Интернет - угрозами на родительских собраниях, можно распространить листовки или буклеты с базовыми принципами безопасной работы на компьютере и в Интернете.
Но  для выхода в интернет не обязательно наличие компьютера. Как  показало анкетирование, 65% респондентов используют для  этих целей мобильный телефон. В этом случае проконтролировать ребенка становится практически невозможно. На  первое место в решении этих проблем выходит вопрос воспитания самостоятельности, умения осуществлять правильный выбор, ответственности за свои поступки. 
Необходимы беседы как со стороны педагога, так и со стороны родителей на темы безопасной работы в Интернет.
Список самых популярных программ и сайтов возглавляют средства общения – около 70% детей постоянно используют  такие социальные сети, как «Одноклассники», «В контакте», программы ISQ и др. При этом более 50 % отмечают, что  на общение у них уходит ежедневно более чем по 1ч. Среди собеседников есть как знакомые люди, так и не знакомые. Среди преимуществ виртуального общения учащиеся выделяют такие, как  широта общения - знакомство с людьми из других городов, стран; удобное время для общения; «не надо никуда выходить»;  «дешевле, чем по телефону»;  «меньше проблем в общении – не видишь собеседника, в любой момент можно отключиться» и др. 
Только со знакомыми общаются 18% респондентов, 66% - среди собеседников имеют как знакомых, так и незнакомых людей.  На вопрос, хотели бы учащиеся встретиться в реальной жизни с виртуальным собеседником,  64% ответили утвердительно. Необходимо убеждать детей, чтобы они никогда не встречались лично с друзьями из Интернет.

Второе место по использованию ресурсов Интернет занимает поиск информации. Этим сервисом пользуется более 50% учащихся. Следует обратить внимание учащихся на то, что никто не несет ответственность за достоверность информации, размещенной в сети, поэтому надо для ее проверки использовать другие источники. 
Ребенок должен знать  о возможностях и опасностях, которые несет в себе Сеть:

· В  Интернете, как и в жизни, встречаются и "хорошие", и "плохие" люди. Если ребенок столкнулся с негативом или насилием от другого пользователя Интернета, ему нужно сообщить об этом близким людям.

· Следует внимательно относиться к скачиванию платной информации и получению платных услуг из Интернета, особенно путем отправки sms, во избежание потери денег.
· Не следует выдавать личную информацию при общениях в чатах, а также указывать ее при регистрации (домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.;)
· Не  стоит встречаться с друзьями из Интернет. Ведь люди могут оказаться совсем не теми, за кого себя выдают
Интернет не только источник угроз, он открывает большие возможности для общения и саморазвития. Чтобы Интернет приносил пользу, а не вред, родителям и педагогам  необходимо научить детей правилам безопасного пользования Сетью так же, как они учат их не переходить дорогу на красный свет светофора. Ребенок не должен быть на этом пути один. Необходим ненавязчивый, доброжелательный, но все же контроль со стороны взрослых, проявляющийся в виде заинтересованности деятельностью ребенка, с использованием всех доступных как программных средств, так и средств воспитания. И  это главная задача учителя и родителя.
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